Bundesamt
fur Sicherheit in der
Informationstechnik

CON.3 Datensicherungskonzept

1. Beschreibung

1.1. Einleitung

Institutionen speichern immer mehr Daten und sind gleichzeitig immer stirker auf sie angewiesen.
Gehen Daten verloren, z. B. durch defekte Hardware, Malware oder versehentliches Loschen, konnen
gravierende Schiden entstehen. Dies kann klassische IT-Systeme, wie Server oder Clients betreffen.
Aber auch Router, Switches oder IoT-Geréte konnen schiitzenswerte Informationen, wie
Konfigurationen, speichern. Deswegen umfasst der Begriff IT-System in diesem Baustein alle Formen
von IT-Komponenten, die schiitzenswerte Informationen speichern.

Durch regelmiflige Datensicherungen lassen sich Auswirkungen von Datenverlusten minimieren. Eine
Datensicherung soll gewihrleisten, dass durch einen redundanten Datenbestand der Betrieb der
Informationstechnik kurzfristig wiederaufgenommen werden kann, wenn Teile des aktiv genutzten
Datenbestandes verloren gehen. Das Datensicherungskonzept nimmt somit auch eine zentrale Rolle in
der Notfallplanung ein. Die wesentlichen Anforderungen der Notfallplanung, wie der maximal
zulissige Datenverlust (Recovery Point Objective, RPO), sollten in dem Datensicherungskonzept
berticksichtigt werden.

Zu einem vollstindigen Datensicherungskonzept gehort nicht nur der Aspekt, wie Datensicherungen
praventiv erstellt werden (Backup), sondern auch, wie angefertigte Datensicherungen auf dem
Ursprungssystem wiederhergestellt werden (Restore). Fiir eine Datensicherung konnen die
unterschiedlichsten Losungen eingesetzt werden, wie beispielsweise:

e Storage-Systeme,

e Bandlaufwerke,

¢ mobile Wechseldatentrager (USB-Sticks oder externe Festplatten),
e optische Datentriger sowie

e Online-Losungen.

Diese Losungen werden im Folgenden als Speichermedien fiir die Datensicherung zusammengefasst.
Dem gegeniiber werden Datenspiegelungen iiber RAID-Systeme nicht als Datensicherung verstanden,
da die gespiegelten Daten simultan verdndert werden. Das bedeutet, dass eine Datenspiegelung tiber
ein RAID-System zwar einem Ausfall durch einen Hardwaredefekt einzelner Datentriger vorbeugen
kann, sie kann jedoch nicht vor einem unbeabsichtigten Uberschreiben oder einer Infektion mit
Schadsoftware schiitzen.
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1.2. Zielsetzung

Ziel dieses Bausteins ist es, aufzuzeigen, wie Institutionen ein Datensicherungskonzept erstellen
konnen und wie sie anhand dessen ihre Daten angemessen gegen einen Datenverlust absichern
koénnen.

1.3. Abgrenzung und Modellierung

Der Baustein CON.3 Datensicherungskonzept ist einmal auf den gesamten Informationsverbund
anzuwenden.

Der Baustein beschreibt grundsitzliche Anforderungen, die zu einem angemessenen
Datensicherungskonzept beitragen. Nicht behandelt werden Anforderungen an die Aufbewahrung und
Erhaltung von elektronischen Dokumenten fiir die Langzeitspeicherung. Diese finden sich im Baustein
OPS.1.2.2 Archivierung.

Dieser Baustein behandelt auch keine systemspezifischen und anwendungsspezifischen Eigenschaften
von Datensicherungen. Die systemspezifischen und anwendungsspezifischen Anforderungen an das
Datensicherungskonzept werden in den entsprechenden Bausteinen der Schichten NET Netze und
Kommunikation, SYS IT-Systeme und APP Anwendungen erginzt.

Fir das Loschen und Vernichten von Datensicherungen muss der Baustein CON.6 Léschen und
Vernichten berticksichtigt werden.

2. Gefiahrdungslage

Da IT-Grundschutz-Bausteine nicht auf individuelle Informationsverbiinde eingehen kénnen, werden
zur Darstellung der Gefahrdungslage typische Szenarien zugrunde gelegt. Die folgenden spezifischen
Bedrohungen und Schwachstellen sind fiir den Baustein CON.3 Datensicherungskonzept von
besonderer Bedeutung.

2.1. Fehlende Datensicherung

Wenn Daten verloren gehen und sie nicht vorher gesichert wurden, kann das existenzbedrohende
Folgen fiir eine Institution haben. Daten kénnen z. B. durch Malware, technische Fehlfunktionen oder
einen Brand verloren gehen, aber auch, wenn Mitarbeitende Daten absichtlich oder unabsichtlich
l6schen.

2.2. Fehlende Wiederherstellungstests

Werden Daten regelmaiflig gesichert, gewidhrleistet dies nicht automatisch, dass diese auch problemlos
wiederhergestellt werden konnen. Wenn nicht regelméfiig getestet wird, ob sich Daten
wiederherstellen lassen, kann es sein, dass die gesicherten Daten nicht wiederhergestellt werden
koénnen.

2.3. Ungeeignete Aufbewahrung der Speichermedien fiir die
Datensicherungen

Auf den Speichermedien fiir die Datensicherungen befinden sich zahlreiche schiitzenswerte
Informationen der Institution, egal ob es sich um klassische Bander oder moderne Storage-Systeme
handelt. Werden die Speichermedien fiir die Datensicherungen an einem unsicheren Ort aufbewahrt,
kann bei einem Angriff eventuell darauf zugegriffen und schiitzenswerte Informationen gestohlen
oder manipuliert werden. Ebenso konnen Speichermedien fiir die Datensicherungen durch ungiinstige
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Lagerung oder klimatische Raumbedingungen unbrauchbar werden. Dann sind die auf ihnen
abgespeicherten Informationen nicht mehr verfiigbar.

2.4. Fehlende oder unzureichende Dokumentation

Wenn Datensicherungsmaffnahmen und besonders die Mafinahmen zur Wiederherstellung nicht oder
nur mangelhaft dokumentiert sind, kann dies die Wiederherstellung erheblich verzégern. Dadurch
koénnen sich in der Folge auch wichtige Prozesse verzogern, z. B. in der Produktion. Zudem ist es
moglich, dass sich eine Datensicherung gar nicht mehr einspielen lisst und die Daten damit verloren
sind.

Wenn die Information zur Wiederherstellung nur digital vorliegt, besteht die Gefahr, dass diese bei
Grofdschdden (wie Ransomware) ebenfalls verloren geht, und die Wiederherstellung dann gefdhrdet ist.

2.5. Missachtung gesetzlicher Vorschriften

Wenn bei der Datensicherung gesetzliche Vorgaben, wie beispielsweise Datenschutzgesetze, nicht
beachtet werden, konnen gegen die Institution Bufdgelder verhingt oder Schadenersatzanspriiche
geltend gemacht werden.

2.6. Unsichere Anbieter fiir Online-Datensicherungen

Lagern Institutionen ihre Datensicherung online zu einer fremden Institution aus, kénnen Angriffe auf
diese auch die Daten der eigenen Institution betreffen. In der Folge kann dies dazu fiihren, dass
schiitzenswerte Daten abfliefien.

Des Weiteren besteht die Gefahr, dass ungiinstige vertragliche Konditionen dazu fiihren, dass
Datensicherungen nicht kurzfristig verfiigbar sind. Im Notfall kénnen sie nicht in einer definierten
Zeitspanne wiederhergestellt werden.

2.7. Ungeniigende Speicherkapazititen

Verfiigen Speichermedien fiir die Datensicherung nicht tiber gentigend freie Kapazitit, werden
aktuellere Daten eventuell nicht mehr gesichert. Auch kann es sein, dass die eingesetzte Software zur
Datensicherung automatisch alte und méglicherweise noch benétigte Datensicherungen iiberschreibt.
Werden die Zustdndigen dariiber nicht informiert, weil z. B. das Monitoring unzureichend ist, kénnen
Daten eventuell ganz verlorengehen. Es wire zudem moglich, dass im Notfall lediglich veraltete
Versionen verfiigbar sind.

2.8. Unzureichendes Datensicherungskonzept

Wenn fir Datensicherungsmafinahmen kein angemessenes Konzept erstellt wird, konnten die
fachlichen Anforderungen an die betroffenen Geschaftsprozesse unberticksichtigt bleiben. Werden
beispielsweise die Wiederherstellungszeit oder die Datensicherungsintervalle nicht beachtet, konnte
dies dazu fiihren, dass die Datensicherungen bei einem Datenverlust nicht dazu geeignet sind, die
verlorenen Daten in angemessener Weise wiederherzustellen.

Zudem kann ein Speichermedium fiir eine Datensicherung selbst zu einem bevorzugten Angriffsziel
werden, wenn konzentriert wertvolle Daten aus allen Geschéftsprozessen der Institution darauf
gespeichert werden.

Dartiiber hinaus kénnen organisatorische Médngel dazu fiihren, dass die Datensicherung unbrauchbar
wird. Wird diese beispielsweise verschliisselt, und ist bei einem Datenverlust auch der Schliissel zum
Entschlisseln der Datensicherung betroffen, kénnen die Daten nicht wiederhergestellt werden. Das
konnte dann der Fall sein, wenn nicht daran gedacht wurde, den Schliissel getrennt aufzubewahren.
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2.9. Ungeniigende Datensicherungsgeschwindigkeit

Neben dem bendétigten Speicherplatz fiir die Datensicherung steigt auch die Zeit, die benétigt wird, um
eine Datensicherung durchzufiihren. Dies kann im ungiinstigsten Fall dazu fiihren, dass eine
Datensicherung noch nicht beendet ist, wenn eine neue Datensicherung beginnt. Hieraus kénnen
wiederum unterschiedliche Probleme folgen. Unter Umstinden wird die noch nicht abgeschlossene
Datensicherung beendet. Somit wiirden fortan keine vollstindigen Datensicherungen mehr
angefertigt. Alternativ konnte die Datensicherungslésung versuchen, parallel die neue Datensicherung
zusammen mit der alten durchzufiihren. In der Folge kénnte dies dazu fiihren, dass das
Datensicherungssystem am Ende unter der zunehmenden Last ausfillt.

2.10. Ransomware

Eine spezielle Form von Schadprogrammen ist Ransomware, bei der Daten auf den infizierten IT-
Systemen verschliisselt werden. Nach der Verschliisselung wird ein Losegeld gefordert, damit das
Opfer die Daten wieder entschliisseln kann. Ohne Datensicherungen sind die verschliisselten Daten in
vielen Fillen verloren oder kénnen nur durch das geforderte Losegeld freigekauft werden. Es ist jedoch
auch nach der Zahlung eines Losegelds nicht gewihrleistet, dass die Daten wiederhergestellt werden
konnen.

Viele Auspragungen von Ransomware suchen nach Netzlaufwerken mit Schreibzugriff, auf denen alle
Daten ebenfalls verschliisselt werden. Damit konnen alle verschliisselten Informationen seit der
letzten Datensicherung verloren sein, auch wenn ein Losegeld gezahlt wurde. Nicht nur das
urspriinglich infizierte IT-System wére hiervon betroffen, sondern auch zentral abgelegte
Informationen, auf die viele IT-Systeme zugreifen diirfen.

Sind die Speichermedien fiir die Datensicherung nicht hinreichend abgesichert, dann besteht die
zusitzliche Gefahr, dass sie selbst von einem Ransomware-Angriff betroffen sind und die auf ihnen
gespeicherten Informationen (Datensicherungen) selbst verschliisselt werden.

3. Anforderungen

Im Folgenden sind die spezifischen Anforderungen des Bausteins CON.3 Datensicherungskonzept
aufgefiihrt. Der oder die Informationssicherheitsbeauftragte (ISB) ist dafiir zustandig, dass alle
Anforderungen gemaf dem festgelegten Sicherheitskonzept erfillt und tiberpriift werden. Bei
strategischen Entscheidungen ist der ISB stets einzubeziehen.

Im IT-Grundschutz-Kompendium sind dariiber hinaus weitere Rollen definiert. Sie sollten besetzt
werden, insofern dies sinnvoll und angemessen ist.

Zustindigkeiten Rollen
Grundsitzlich zustindig Informationssicherheitsbeauftragte (ISB)
Weitere Zustindigkeiten Fachverantwortliche, IT-Betrieb, Mitarbeitende

Genau eine Rolle sollte Grundsdtzlich zustdndig sein. Dariiber hinaus kann es noch Weitere
Zustdndigkeiten geben. Falls eine dieser weiteren Rollen fiir die Erfiillung einer Anforderung vorrangig
zustindig ist, dann wird diese Rolle hinter der Uberschrift der Anforderung in eckigen Klammern
aufgefiihrt. Die Verwendung des Singulars oder Plurals sagt nichts dariiber aus, wie viele Personen
diese Rollen ausfiillen sollen.

3.1. Basis-Anforderungen

Die folgenden Anforderungen MUSSEN fiir diesen Baustein vorrangig erfiillt werden.

Seite 4 von 8



CON.3 Datensicherungskonzept

CON.3.A1 Erhebung der Einflussfaktoren fiir Datensicherungen (B)
[Fachverantwortliche, IT-Betrieb]

Der IT-Betrieb MUSS fiir jedes IT-System und darauf ausgefiihrten Anwendungen die
Rahmenbedingungen fiir die Datensicherung erheben. Dazu MUSSEN die Fachverantwortlichen fiir
die Anwendungen ihre Anforderungen an die Datensicherung definieren. Der IT-Betrieb MUSS
mindestens die nachfolgenden Rahmenbedingungen mit den Fachverantwortlichen abstimmen:

e zusichernde Daten,

e Speichervolumen,

e Anderungsvolumen,

e Anderungszeitpunkte,

o Verfligbarkeitsanforderungen,

e Vertraulichkeitsanforderungen,

e Integrititsbedarf,

e rechtliche Anforderungen,

¢ Anforderungen an das Loschen und Vernichten der Daten sowie
e Zustdndigkeiten fiir die Datensicherung.

Die Einflussfaktoren MUSSEN nachvollziehbar und auf geeignete Weise festgehalten werden. Neue
Anforderungen MUSSEN zeitnah beriicksichtigt werden.

CON.3.A2 Festlegung der Verfahrensweisen fiir die Datensicherung (B)
[Fachverantwortliche, IT-Betrieb]

Der IT-Betrieb MUSS Verfahren festlegen, wie die Daten gesichert werden.

Fiir die Datensicherungsverfahren MUSSEN Art, Hiufigkeit und Zeitpunkte der Datensicherungen
bestimmt werden. Dies MUSS wiederum auf Basis der erhobenen Einflussfaktoren und in Abstimmung
mit den jeweiligen Fachverantwortlichen geschehen. Auch MUSS definiert sein, welche
Speichermedien benutzt werden und wie die Transport- und Aufbewahrungsmodalititen ausgestaltet
sein miissen. Datensicherungen MUSSEN immer auf separaten Speichermedien fiir die Datensicherung
gespeichert werden. Besonders schiitzenswerte Speichermedien fiir die Datensicherung SOLLTEN nur
wihrend der Datensicherung und Datenwiederherstellung mit dem Netz der Institution oder dem
Ursprungssystem verbunden werden.

In virtuellen Umgebungen sowie fiir Storage-Systeme SOLLTE gepriift werden, ob das IT-System
erginzend durch Snapshot-Mechanismen gesichert werden kann, um hierdurch mehrere schnell
wiederherstellbare Zwischenversionen zwischen den vollstindigen Datensicherungen zu erstellen.

CON.3.A3 ENTFALLEN (B)

Diese Anforderung ist entfallen.

CON.3.A4 Erstellung von Datensicherungsplinen (B) [IT-Betrieb]

Der IT-Betrieb MUSS Datensicherungspliane je IT-System oder Gruppe von IT-Systemen auf Basis der
festgelegten Verfahrensweise fiir die Datensicherung erstellen. Diese MUSSEN festlegen, welche
Anforderungen fir die Datensicherung mindestens einzuhalten sind. Die Datensicherungspline
MUSSEN mindestens eine kurze Beschreibung dazu enthalten:

e welche IT-Systeme und welche darauf befindlichen Daten durch welche Datensicherung
gesichert werden,

e in welcher Reihenfolge IT-System und Anwendungen wiederhergestellt werden,
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e wie die Datensicherungen erstellt und wiederhergestellt werden kénnen,

e wie lange Datensicherungen aufbewahrt werden,

e wie die Datensicherungen vor unbefugtem Zugriff und Uberschreiben gesichert werden,
e welche Parameter zu wihlen sind sowie

e welche Hard- und Software eingesetzt wird.

CON.3.A5 Regelmifdige Datensicherung (B) [IT-Betrieb, Mitarbeitende]

Regelmiiflige Datensicherungen MUSSEN gemaif den Datensicherungsplinen erstellt werden. Alle
Mitarbeitenden MUSSEN iiber die Regelungen zur Datensicherung informiert sein. Auch MUSSEN sie
dariiber informiert werden, welche Aufgaben sie bei der Erstellung von Datensicherungen haben.

CON.3.A12 Sichere Aufbewahrung der Speichermedien fiir die
Datensicherungen (B) [IT-Betrieb]

Die Speichermedien fiir die Datensicherung MUSSEN raumlich getrennt von den gesicherten IT-
Systemen aufbewahrt werden. Sie SOLLTEN in einem anderen Brandabschnitt aufbewahrt werden.
Der Aufbewahrungsort SOLLTE so klimatisiert sein, dass die Datentréiger entsprechend der zeitlichen
Vorgaben des Datensicherungskonzepts aufbewahrt werden kénnen.

CON.3.A14 Schutz von Datensicherungen (B) [IT-Betrieb]

Die erstellten Datensicherungen MUSSEN in geeigneter Weise vor unbefugtem Zugriff geschiitzt
werden. Hierbei MUSS insbesondere sichergestellt werden, dass Datensicherungen nicht absichtlich
oder unbeabsichtigt Giberschrieben werden kénnen. IT-Systeme, die fiir die Datensicherung eingesetzt
werden, SOLLTEN einen schreibenden Zugriff auf die Speichermedien fiir die Datensicherung nur fir
autorisierte Datensicherungen oder autorisierte Administrationstitigkeiten gestatten. Alternativ
SOLLTEN die Speichermedien fiir die Datensicherung nur fiir autorisierte Datensicherungen oder
autorisierte Administrationstatigkeiten mit den entsprechenden IT-Systemen verbunden werden.

CON.3.A15 Regelmifliges Testen der Datensicherungen (B) [IT-Betrieb]

Es MUSS regelméfig getestet werden, ob die Datensicherungen wie gewiinscht funktionieren, vor
allem, ob gesicherte Daten einwandfrei und in angemessener Zeit zuriickgespielt werden kénnen.

3.2. Standard-Anforderungen

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der
Technik fiir diesen Baustein. Sie SOLLTEN grundsatzlich erfullt werden.

CON.3.A6 Entwicklung eines Datensicherungskonzepts (S)
[Fachverantwortliche, IT-Betrieb]

Die Institution SOLLTE ein Datensicherungskonzept erstellen, dass mindestens die nachfolgenden
Punkte umfasst:

e Definitionen zu wesentlichen Aspekten der Datensicherung (z. B. unterschiedliche
Verfahrensweisen zur Datensicherung),

o Gefihrdungslage,
e Einflussfaktoren je IT-System oder Gruppe von IT-Systemen,
e Datensicherungsplidne je IT-System oder Gruppe von IT-Systemen sowie

e relevante Ergebnisse des Notfallmanagements/BCM, insbesondere die Recovery Point
Objective (RPO) je IT-System oder Gruppe von IT-Systemen.
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Der IT-Betrieb SOLLTE das Datensicherungskonzept mit den jeweiligen Fachverantwortlichen der
betreffenden Anwendungen abstimmen. Wird ein zentrales Datensicherungssystem fiir die Sicherung
der Daten eingesetzt, SOLLTE beachtet werden, dass sich aufgrund der Konzentration der Daten ein
hoherer Schutzbedarf ergeben kann. Datensicherungen SOLLTEN regelmiflig gemifd dem
Datensicherungskonzept durchgefiihrt werden.

Das Datensicherungskonzept selbst SOLLTE auch in einer Datensicherung enthalten sein. Die im
Datensicherungskonzept enthaltenen technischen Informationen, um Systeme und Datensicherungen
wiederherzustellen (Datensicherungspldne), SOLLTEN in der Art gesichert werden, dass sie auch
verfiigbar sind, wenn die Datensicherungssysteme selbst ausfallen.

Die Mitarbeitenden SOLLTEN {iber den Teil des Datensicherungskonzepts unterrichtet werden, der sie
betrifft. Regelmiflig SOLLTE kontrolliert werden, ob das Datensicherungskonzept korrekt umgesetzt
wird.

CON.3.A7 Beschaffung eines geeigneten Datensicherungssystems (S) [IT-
Betrieb]

Bevor ein Datensicherungssystem beschafft wird, SOLLTE der IT-Betrieb eine Anforderungsliste
erstellen, nach der die am Markt erhéltlichen Produkte bewertet werden. Die angeschafften
Datensicherungssysteme SOLLTEN die Anforderungen des Datensicherungskonzepts der Institution
erfiillen.

CON.3.A8 ENTFALLEN (S)

Diese Anforderung ist entfallen.

CON.3.A9 Voraussetzungen fiir die Online-Datensicherung (S) [IT-Betrieb]

Wenn fiir die Datensicherung ein Online-Speicher genutzt werden soll, SOLLTEN mindestens folgende
Punkte vertraglich geregelt werden:

o Gestaltung des Vertrages,

e Ortder Datenspeicherung,

e Vereinbarungen zur Dienstgiite (SLA), insbesondere in Hinsicht auf die Verfiigbarkeit,
o geeignete Authentisierungsmethoden fiir den Zugriff,

e Verschlisselung der Daten auf dem Online-Speicher sowie

e Verschliisselung auf dem Transportweg.

Zudem SOLLTEN Sicherungssystem und Netzanbindung so beschaffen sein, dass die zuldssigen
Sicherungs- bzw. Wiederherstellungszeiten nicht iberschritten werden.

CON.3.A10 ENTFALLEN (S)

Diese Anforderung ist entfallen.

CON.3.A11 ENTFALLEN (S)

Diese Anforderung ist entfallen.

3.3. Anforderungen bei erh6htem Schutzbedarf

Im Folgenden sind fir diesen Baustein exemplarische Vorschlige fiir Anforderungen aufgefiihrt, die
tiber dasjenige Schutzniveau hinausgehen, das dem Stand der Technik entspricht. Die Vorschlige

SOLLTEN bei erh6htem Schutzbedarf in Betracht gezogen werden. Die konkrete Festlegung erfolgt im
Rahmen einer individuellen Risikoanalyse.
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CON.3.A13 Einsatz kryptografischer Verfahren bei der Datensicherung (H) [IT-
Betrieb]

Um die Vertraulichkeit der gesicherten Daten zu gewéhrleisten, SOLLTE der IT-Betrieb alle
Datensicherungen verschliisseln. Es SOLLTE sichergestellt werden, dass sich die verschliisselten Daten
auch nach lidngerer Zeit wieder einspielen lassen. Verwendete kryptografische Schliissel SOLLTEN mit
einer getrennten Datensicherung geschiitzt werden.

4. Weiterfiihrende Informationen

4.1. Wissenswertes

Die International Organization for Standardization (ISO) nennt in der Norm ISO/IEC 27002:2013 unter
»12.3 Backup® Anforderungen an ein Datensicherungskonzept.

Der Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e. V. (Bitkom) hat
eine Anleitung zur Durchfithrung von Datensicherungen in seiner Publikation ,Leitfaden Backup /
Recovery / Disaster Recovery“ erstellt.

Das Information Security Forum (ISF) macht in seinem Standard ,, The Standard of Good Practice for
Information Security” im Kapitel ,,SY2.3 Backup“ Vorgaben fiir Datensicherungen.

Das National Institute of Standards and Technology stellt Anforderungen an Backups in der ,,CP-9
Information System Backup® der Veréffentlichung ,NIST Special Publication 800-53“ zur Verfiigung.
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