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1. Beschreibung

1.1. Einleitung

Aufgrund von modernen, einfachen Bedienkonzepten sowie ihrer hohen Leistungsfihigkeit sind
Smartphones und Tablets heutzutage weit verbreitet. Dazu zdhlen auch die von der Firma Apple
produzierten Mobilgerite iPhone und iPad mit den Betriebssystemen iOS und iPadOS. Da iPadOS auf
iOS basiert, werden beide in diesem Baustein zur einfachen Lesbarkeit als ,,iOS“ zusammengefasst. Die
beiden Betriebssysteme haben aktuell vor allem funktionale Unterschiede, die den abweichenden
Formfaktor der Gerite beriicksichtigen.

Urspriinglich wurden diese Gerite fiir den privaten Gebrauch konzipiert. Durch die Umgestaltung der
Infrastrukturen und die Art der Informationserhebung und -verarbeitung werden sie jedoch immer
héufiger auch im beruflichen Umfeld verwendet und l6sen teilweise sogar Notebooks ab.

Durch die Integration von Business-Funktionen wurde iOS seit der Version 4 schrittweise fiir den
Einsatz in Unternehmen und Behorden ausgebaut und Funktionen fir die Verwaltung aus Sicht einer
Institution integriert. Hierzu gehoren die Moglichkeit zur zentralisierten Geriteregistrierung (Apple
Business Manager) sowie Optionen wie Single Sign-On (SSO).

1.2. Zielsetzung

Ziel dieses Bausteins ist es, aufzuzeigen, wie mit iOS (for Enterprise) betriebene Gerite sicher in
Institutionen eingesetzt werden kénnen. Dazu werden Anforderungen fiir Einstellungen der iOS-
basierten Endgerite aufgestellt, die in Form von Konfigurationsprofilen auf den Endgeréten verteilt
werden konnen. iOS-Konfigurationsprofile enthalten einheitlich definierte Einstellungen, z. B. fir
Sicherheitsrichtlinien oder einzelne Systemaspekte, um iOS-basierte Gerite einheitlich und zentral zu
verwalten und automatisch zu konfigurieren.

1.3. Abgrenzung und Modellierung

Der Baustein SYS.3.2.3 iOS (for Enterprise) ist auf alle dienstlich verwendeten Smartphones und Tablets
mit dem Betriebssystem Apple iOS anzuwenden.

Dieser Baustein enthélt grundséitzliche Anforderungen, die beim Betrieb von iOS-basierten Geréten,
die in die Prozesse der Institution integriert sind, zu beachten und zu erfiillen sind. Anforderungen an
die Integration in die Sicherheits- oder Kollaborationsinfrastruktur der Institution stehen nicht im
Fokus dieses Bausteins. Mit einem sogenannten ,Mobile Device Management“ (MDM) besteht die
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Moglichkeit, die Gerite zentral zu verwalten und Konfigurationsprofile pro Gruppe von Benutzenden
oder Einsatzzweck auszurollen. Uber ein MDM lassen sich auch Sicherheitsmaffnahmen einheitlich
umsetzen. Dieser Baustein setzt voraus, dass zu verwaltende i0OS-Geréte in eine MDM-Infrastruktur
integriert sind. Wird eine geringe Anzahl von Gerdten verwaltet, kdnnen diese aus wirtschaftlichen
Griinden ausnahmsweise ohne MDM eingesetzt werden. Anforderungen fiir den Betrieb von MDM
finden sich im Baustein SYS.3.2.2 Mobile Device Management (MDM). Fiir kleinere Umgebungen kann
der Apple Configurator verwendet werden, um die in diesem Baustein aufgefiihrten Anforderungen
auf mehreren Endgeriten einheitlich umzusetzen. Allgemeine und iibergreifende Aspekte zum Betrieb
von Smartphones und Tablets, unabhingig vom darauf eingesetzten Betriebssystem, finden sich im
Baustein SYS.3.2.1 Allgemeine Smartphones und Tablets und sind ebenfalls umzusetzen, wenn iOS-
basierte Gerite verwendet werden.

Fiir die Nutzung von biometrischen Authentisierungsmechanismen enthélt der Baustein SYS.3.2.1
Allgemeine Smartphones und Tablets entsprechende Anforderungen.

2. Gefiahrdungslage

Da IT-Grundschutz-Bausteine nicht auf individuelle Informationsverbiinde eingehen kénnen, werden
zur Darstellung der Gefahrdungslage typische Szenarien zugrunde gelegt. Die folgenden spezifischen
Bedrohungen und Schwachstellen sind fiir den Baustein SYS.3.2.3 iOS (for Enterprise) von besonderer
Bedeutung.

2.1. Risikokonzentration durch ein Konto (Apple-ID) fiir alle Apple-
Dienste

Mit der Apple-ID gibt es einen zentralen Zugang zu allen von der Firma Apple zur Verfiigung gestellten
Diensten (z. B. ,iMessage®, ,FaceTime", ,iCloud®, ,App Store“, ,iTunes", ,iBook-Store“, ,iPhone-Suche“
oder Synchronisationsdienste). Wenn Unbefugte auf eine nicht ausreichend abgesicherte Apple-ID
zugreifen konnen, kdnnen sie diese Apple-Dienste unter Umstédnden nutzen, die Verfiigbarkeit der
Apple-ID-basierten Dienste storen, iOS-basierte Geréite aus der Ferne lokalisieren oder auf
Werkseinstellungen zurtlicksetzen sowie auf Informationen des Cloud-Dienstes iCloud zugreifen.
Insbesondere ist es Angreifenden bei aktivierten iCloud-Backups moglich, die gespeicherten Daten auf
ein eigenes iOS-Gerét zu klonen.

2.2. Feste Integration von vorinstallierten Apps und deren
Funktionen

Mit iOS liefert Apple bereits fest integrierte und vorinstallierte Apps (z. B. ,Mail“ und ,Safari“) aus. Diese
Apps werden teilweise mit hOheren Berechtigungen als die aus dem App Store herunterladbaren Apps
ausgefiihrt, wodurch sich die Angriffsfliche des iOS-basierten Gerits vergrofiert.

2.3. Missbrauchlicher Zugriff auf ausgelagerte Daten

Fiir eine Reihe iOS-spezifischer Funktionen muss die von der Firma Apple betriebene Infrastruktur
verwendet werden. Werden die Funktionen ,,iCloud-Schliisselbund®, ,iMessage®, ,FaceTime*, ,Siri®
~Continuity®, ,,Spotlight-Vorschlige“ sowie Funktionen der iCloud zum Anlegen von Backups oder
zum gemeinsamen Arbeiten an Dokumenten verwendet, werden die Daten zwischen
unterschiedlichen Geréten oder Benutzenden stets iiber die Infrastruktur der Firma Apple
synchronisiert. Ebenfalls werden Push-Nachrichten fiir iOS-basierte Geréte tiber diese Infrastruktur
weitergeleitet. Es besteht somit prinzipiell die Gefahr, dass auf Apple-Server zugegriffen wird und die
dort gespeicherten oder tibertragenen Daten fiir andere Zwecke missbraucht werden.
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3. Anforderungen

Im Folgenden sind die spezifischen Anforderungen des Bausteins SYS.3.2.3 iOS (for Enterprise)

aufgefiihrt. Der oder die Informationssicherheitsbeauftragte (ISB) ist dafiir zustandig, dass alle
Anforderungen gemaf dem festgelegten Sicherheitskonzept erfillt und tiberpriift werden. Bei
strategischen Entscheidungen ist der oder die ISB stets einzubeziehen.

Im IT-Grundschutz-Kompendium sind dariiber hinaus weitere Rollen definiert. Sie sollten besetzt
werden, insofern dies sinnvoll und angemessen ist.

Zustindigkeiten Rollen
Grundsétzlich zustindig | IT-Betrieb
Weitere Zustindigkeiten | Keine

Genau eine Rolle sollte Grundsdtzlich zustdndig sein. Dariiber hinaus kann es noch Weitere
Zustdndigkeiten geben. Falls eine dieser weiteren Rollen fiir die Erfiillung einer Anforderung vorrangig
zustindig ist, dann wird diese Rolle hinter der Uberschrift der Anforderung in eckigen Klammern
aufgefiihrt. Die Verwendung des Singulars oder Plurals sagt nichts dariiber aus, wie viele Personen
diese Rollen ausfiillen sollen.

3.1. Basis-Anforderungen

Die folgenden Anforderungen MUSSEN fiir diesen Baustein vorrangig erfiillt werden.

SYS.3.2.3.A1 Strategie fiir die iOS-Nutzung (B)

Wird ein MDM eingesetzt, so MUSSEN die iOS-basierten Gerite {iber das MDM verwaltet und
konfiguriert werden. Hierzu MUSS eine Strategie zur iOS-Nutzung vorliegen, in der Aspekte wie die
Auswahl der Endgerite oder Strategien fiir Datensicherungen festgelegt werden. Es MUSS geregelt
werden, ob zusitzliche Apps von Drittanbietenden genutzt werden sollen bzw. diirfen. AufRerdem
MUSSEN Jailbreaks organisatorisch untersagt und nach Méglichkeit technisch verhindert werden.

SYS.3.2.3.A2 Planung des Einsatzes von Cloud-Diensten (B)

Bevor iOS-basierte Geridte verwendet werden, MUSS festgelegt werden, welche Cloud-Services in
welchem Umfang genutzt werden sollen bzw. diirfen. Dabei SOLLTE berticksichtigt werden, dass iOS-
basierte Gerite grundsitzlich eng mit iCloud-Diensten von Apple verzahnt sind. Auflerdem SOLLTE
bericksichtigt werden, dass beispielsweise bereits die Aktivierung von Einzelgerdten mit einer Apple-
ID hiervon betroffen ist. Daher SOLLTE gepriift werden, ob zur Geriteregistrierung Apple Business
Manager (frither Device Enrollment Program, DEP) genutzt werden kann.

SYS.3.2.3.A3 ENTFALLEN (B)

Diese Anforderung ist entfallen.

SYS.3.2.3.A4 ENTFALLEN (B)

Diese Anforderung ist entfallen.

SYS.3.2.3.A5 ENTFALLEN (B)

Diese Anforderung ist entfallen.

SYS.3.2.3.A6 ENTFALLEN (B)

Diese Anforderung ist entfallen.
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SYS.3.2.3.A7 Verhinderung des unautorisierten Léschens von
Konfigurationsprofilen (B)

Damit Konfigurationsprofile nicht unautorisiert geléscht werden kénnen, MUSSEN geeignete
technische (z. B. durch den betreuten Modus) oder organisatorische Maffnahmen getroffen und
umgesetzt werden. Benutzende von mobilen Endgerdten SOLLTEN fiir den Sinn und Zweck der
Sicherheitsmafnahmen sensibilisiert werden.

SYS.3.2.3.A8 ENTFALLEN (B)

Diese Anforderung ist entfallen.

3.2. Standard-Anforderungen

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der
Technik fiir diesen Baustein. Sie SOLLTEN grundsatzlich erfullt werden.

SYS.3.2.3.A9 ENTFALLEN (S)

Diese Anforderung ist entfallen.

SYS.3.2.3.A10 ENTFALLEN (S)

Diese Anforderung ist entfallen.

SYS.3.2.3.A11 ENTFALLEN (S)

Diese Anforderung ist entfallen.

SYS.3.2.3.A12 Verwendung von Apple-IDs (S)

Statt einer personlichen Apple-ID der Benutzenden SOLLTE eine anonymisierte Apple-ID verwendet
werden. Falls moglich, SOLLTE der Apple Business Manager fiir Volumenlizenzen (frither Volume
Purchase Program, VPP) sowie eine zentralisierte Installation von Apps verwendet werden.

SYS.3.2.3.A13 Verwendung der Konfigurationsoption ,,Einschrinkungen unter
i0S“(S)

Alle nicht benétigten oder erlaubten Funktionen bzw. Dienste von iOS SOLLTEN deaktiviert werden.
Basierend auf dem Einsatzzweck und dem zugrundeliegenden Schutzbedarf SOLLTE gepriift werden,
welche der Funktionen ,Sperrbildschirm®, ,,Unified Communication®, ,Siri“, ,Hintergrundbild*,
»vVerbindung mit Host-Systemen® und ,Diagnose- und Nutzungsdaten® einzusetzen sind.

SYS.3.2.3.A14 Verwendung der iCloud-Infrastruktur (S)

Bevor die umfédngliche oder selektive Nutzung der iCloud-Infrastruktur fiir eine dienstliche Nutzung
freigegeben wird, SOLLTE bewertet werden, ob die allgemeinen Geschiftsbedingungen der Firma
Apple mit den internen Richtlinien hinsichtlich Verfiigbarkeit, Vertraulichkeit, Integritit und
Datenschutz vereinbar sind. Wird die Nutzung der iCloud-Infrastruktur erlaubt, SOLLTE die Identitét
am iCloud-Webservice durch eine Zwei-Faktor-Authentisierung gepriift werden. Ansonsten SOLLTE
die iCloud-Nutzung fiir einen rein dienstlichen Bedarf auf ein geringes Maf reduziert oder komplett
ausgeschlossen werden.

SYS.3.2.3.A15 Verwendung der Continuity-Funktionen (S)

Wurde die Nutzung der iCloud-Infrastruktur nicht grundsétzlich durch das Sicherheitsmanagement
der Institution untersagt, SOLLTE die Vereinbarkeit der Continuity-Funktionen mit den internen
Richtlinien unter Berticksichtigung der Aspekte Vertraulichkeit und Integritdt bewertet werden. Auf
Basis der Bewertungsergebnisse SOLLTE geregelt werden, inwieweit diese Funktionen technisch bzw.
organisatorisch eingeschrankt werden.
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SYS.3.2.3.A16 ENTFALLEN (S)

Diese Anforderung ist entfallen.

SYS.3.2.3.A17 Verwendung der Geritecode-Historie (S)

Im Konfigurationsprofil SOLLTE die Anzahl der eindeutigen Codes bis zur ersten Wiederholung auf
einen angemessenen Wert festgelegt sein.

SYS.3.2.3.A18 Verwendung der Konfigurationsoption fiir den Browser Safari (S)

Die bereits in der Institution etablierten Browserrichtlinien SOLLTEN entsprechend auch fiir Safari
durch technische und organisatorische Mafnahmen umgesetzt werden. Dabei SOLLTEN die bereits
etablierten Anforderungen fiir Browser auf stationdren und tragbaren PCs als Grundlage fiir die
Absicherung der iOS-basierten Gerite dienen sowie die Einsatzszenarien. Das Einsatzumfeld der Geréte
SOLLTE beachtet werden.

SYS.3.2.3.A19 ENTFALLEN (S)

Diese Anforderung ist entfallen.

SYS.3.2.3.A20 ENTFALLEN (S)

Diese Anforderung ist entfallen.

SYS.3.2.3.A21 Installation von Apps und Einbindung des Apple App Stores (S)

Um sicherzustellen, dass den autorisierten Benutzenden die benétigten Apps zum notwendigen
Zeitpunkt ausreichend zur Verfiigung stehen, SOLLTE {iberlegt werden, den Apple Business Manager
in die MDM-Infrastruktur zu integrieren. Zahlungen im App Store SOLLTE NICHT tiber biometrische
Verfahren bestitigt werden.

3.3. Anforderungen bei erh6htem Schutzbedarf

Im Folgenden sind fiir diesen Baustein exemplarische Vorschlige fiir Anforderungen aufgefiihrt, die
tiber dasjenige Schutzniveau hinausgehen, das dem Stand der Technik entspricht. Die Vorschlige
SOLLTEN bei erhéhtem Schutzbedarf in Betracht gezogen werden. Die konkrete Festlegung erfolgt im
Rahmen einer individuellen Risikoanalyse.

SYS.3.2.3.A22 ENTFALLEN (H)

Diese Anforderung ist entfallen.

SYS.3.2.3.A23 Verwendung der automatischen Konfigurationsprofilloschung
(H)

Gerite, die tiber einen klar definierten Zeitraum durchgéngig offline sind, SOLLTEN ihren Zugang zur
internen Infrastruktur verlieren. Nach Ablauf des definierten Zeitraums oder an einem bestimmten
Tag, SOLLTE das Konfigurationsprofil ohne Zutun des IT-Betriebs geléscht werden. Falls Benutzende
des Geréts vor Ablauf der Frist auf das interne Netz zugreift, SOLLTE der Zeitraum bis zur
automatischen Loschung des Konfigurationsprofils erneuert werden. Falls sicherzustellen ist, ob die
Benutzenden noch im Besitz ihres Gerites sind, SOLLTEN sie aktiv zum Zugriff innerhalb einer Frist
aufgefordert werden. Falls die Frist ohne Zugriff verstreicht, sollte das Konfigurationsprofil der
entsprechenden Benutzenden automatisch geldscht werden.

SYS.3.2.3.A24 ENTFALLEN (H)

Diese Anforderung ist entfallen.
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SYS.3.2.3.A25 Verwendung der Konfigurationsoption fiir AirPrint (H)

Freigegebene AirPrint-Drucker SOLLTEN den Benutzenden durch ein Konfigurationsprofil
bereitgestellt werden. Um zu vermeiden, dass Informationen auf nicht vertrauenswiirdigen Druckern
von Benutzenden ausgedruckt werden kénnen, SOLLTEN stets alle Kommunikationsverbindungen
tiber die Infrastruktursysteme der Institution gefiihrt werden.

SYS.3.2.3.A26 Keine Verbindung mit Host-Systemen (H)

Um zu vermeiden, dass iOS-basierte Geridte unautorisiert mit anderen IT-Systemen verbunden
werden, SOLLTEN die Benutzenden iOS-basierte Gerate ausschliefflich mit dem MDM verbinden
koénnen.

SYS.3.2.3.A27 ENTFALLEN (H)

Diese Anforderung ist entfallen.

4. Weiterfiihrende Informationen

4.1. Wissenswertes

Das BSI hat in den ,,BSI-Vero6ffentlichungen zur Cyber-Sicherheit* das Dokument BSI-CS 074: ,,iOS-
Konfigurationsempfehlung auf Basis betriebssystemeigener Mittel fiir eine Nutzung mit erhohter
Sicherheit“ (Stand 2015) veroffentlicht.

Die Firma Apple stellt im Kontext der Themen dieses Bausteins unter anderem folgende
weiterfiihrende Informationen bereit:

e Apple Configurator: https://support.apple.com/de-de/apple-configurator

e Apple Security Updates: https://support.apple.com/en-us/HT1222
e Abgekiindigte und Vintage-Produkte: https://support.apple.com/de-de/HT201624

e Apple Business Manager: https://business.apple.com

e Support fiir Unternehmen und Bildungseinrichtungen:
https://www.apple.com/de/support/business-education/
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